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“Bộ đề thi học phần Công nghệ Mạng không dây” được biên soạn dành cho sinh viên hệ Cao đẳng nghề tại Khoa CNTT, Trường Cao đẳng Kỹ thuật Lý Tự Trọng. Tài liệu được biên soạn nhằm đánh giá kiến thức cũng như kỹ năng thực hành cho sinh viên. Các câu hỏi được thiết kế phù hợp với chương trình đào tạo và môi trường thực hành tại Trường Cao đẳng Kỹ thuật Lý Tự Trọng, đồng thời cập nhật và chỉnh sửa cho phù hợp với môi trường doanh nghiệp hiện nay. Tài liệu được biên soạn theo chương trình chi tiết của học phần Công nghệ Mạng không dây (tổng cộng 45 câu), được chia làm 3 cấp độ: dễ (15 câu), trung bình (15 câu) và khó (15 câu)
Phần 1 – Cấp độ câu hỏi dễ (15 câu)
	Bao gồm những câu hỏi về các khái niệm căn bản
Phần 2 – Cấp độ câu hỏi trung bình (15 câu)
Bao gồm những câu hỏi mang tính logic, cần kiến thức sâu hơn những khái niệm căn bản
Phần 3 – Cấp độ câu hỏi khó (15 câu)
[bookmark: _GoBack]	Đòi hỏi sinh viên phải có kiến thức vững chắc, hiểu rõ vấn đề
Tài liệu được biên soạn lần đầu nên không thể tránh khỏi những thiếu sót, rất mong sự đóng góp từ bạn đọc để tài liệu hoàn thiện hơn. Tác giả chân thành cảm ơn đồng nghiệp, doanh nghiệp và các sinh viên đã tham gia đóng góp ý kiến trong quá trình biên soạn tài liệu. Đặc biệt cám ơn Ban Giám Hiệu, Phòng KT&DBCL và Phòng QLKH&HTQT đã quan tâm giúp đỡ tác giả hoàn thành tài liệu này.
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[bookmark: _Toc434660496]Câu 1. Nêu khái niệm, vài nét lịch sử của mạng không dây?
Lịch sử phát triển:
Trong khi việc nối mạng Ethernet hữu tuyến đã diễn ra từ 30 năm trở lại đây thì nối mạng không dây vẫn còn là tương đối mới đối với thị trường gia đình. Mạng không dây là cả một quá trình phát triển dài, giống như nhiều công nghệ khác, công nghệ mạng không dây là do phía quân đội triển khai đầu tiên. Quân đội cần một phương tiện đơn giản và dễ dàng, và phương pháp bảo mật của sự trao đổi dữ liệu trong hoàn cảnh chiến tranh.
Ngày nay, giá của công nghệ không dây đã rẻ hơn rất nhiều, có đủ khả năng để thực thi đoạn mạng không dây trong toàn mạng, nếu chuyển hoàn toàn qua sử dụng mạng không dây, sẽ tránh được sự lan man và sẽ tiết kiệm thời gian và tiền bạc của công ty.
Khi công nghệ mạng không dây được cải thiện, giá của sự sản xuất phần cứng cũng theo đó hạ thấp giá thành và số lượng cài đặt mạng không dây sẽ tiếp tục tăng. Những chuẩn riêng của mạng không dây sẽ tăng về khả năng thao tác giữa các phần và tương thích cũng sẽ cải thiện đáng kể.
Khái niệm:
Khác với Bluetooth chỉ kết nối ở tốc độ 1Mb/s, tầm hoạt động ngắn dưới 10m, WiFi cũng là một công nghệ kết nối không dây nhưng có tầm hoạt động và tốc độ truyền dữ liệu cao hơn hẳn. Điều đó cho phép bạn có thể duyệt Web, nhận Email bằng máy tính xách tay, điện thoại di động, PDA (thiết bị cá nhân kỹ thuật số) hay các thiết bị cầm tay khác tại nơi công cộng một cách dễ dàng.
WiFi là viết tắt của Wireless Fidelity, là công nghệ mạng không dây sử dụng sóng vô tuyến (sóng Radio) và có những đặc tính sau:
[image: ]
[bookmark: _Toc434660497]Câu 2. Phân loại mạng không dây?
Mạng không dây thường triển khai trong những điều kiện và môi trường sau:
· Môi trường địa hình phức tạp không đi dây được như đồi núi, hải đảo…
· Tòa nhà không thể đi dây mạng hoặc người dùng thường xuyên di động như: nhà hàng, khách sạn, bệnh viện…
· Những nơi phục vụ internet công cộng như: nhà ga, sân bay, quán cafe…
Phân loại mạng không dây:
Hai chỉ tiêu kỹ thuật cơ bản để phân loại mạng không dây là phạm vi phủ sóng và giao thức báo hiệu.
· Trên cơ sở phạm vi phủ sóng chúng ta có 4 loại mạng sau:
· WPAN (Wireless Personal Area Network)
· WLAN (Wireless local Area Network)
· WMAN (Wireless Metropolitan Area Network)
· WWAN (Wireless Wide Area Network)
· Dựa trên giao thức mạng ta có hai loại mạng sau:
· Mạng có sử dụng giao thức báo hiệu được cung cấp bởi người quản lý viễn thông cho hệ thống di động như mạng 3G.
· Mạng không sử dụng giao thức báo hiệu như là Ethernet, Internet là ví dụ điển hình cho loại mạng này.
[bookmark: _Toc434660498]Câu 3. So sánh độ tin cậy của mạng không dây và mạng có dây
	Mạng không dây
	Mạng có dây

	- Bị ảnh hưởng  bởi  các  yếu  tố bên ngoài  như  môi  trường  truyền  sóng, can nhiễu do thời tiết
- Chịu nhiều  cuộc  tấn công đa dạng, phức  tạp,  nguy  hiểm  của  những  kẻ phá  hoại  vô  tình  và  cố tình, nguy cơ cao hơn mạng có dây
- Đang nghiên cứu sự ảnh hưởng của nó tới sức khỏe con người
	- Khả năng  chịu ảnh  hưởng  khách quan bên ngoài như thời  tiết, khí hậu tốt
- Chịu  nhiều  cuộc  tấn công đa dạng, phức  tạp,  nguy  hiểm  của  những  kẻ phá hoại vô tình và cố tình
- Ít nguy cơ ảnh hưởng sức khỏe con người



[bookmark: _Toc434660499]Câu 4. Trình bày các loại mạng không dây mà em biết?
Mạng Wireless được phân chia thành 4 nhóm: Wireless Wide Area Network (WWAN), Wireless Local-Area Network (WLAN), Wireless Personal Area Network (WPAN). Wireless Metropolitan Area Network (WMAN).
· WLAN - Mạng cục bộ (Local Area Network- LAN) : Nổi bật là công nghệ Wifi với nhiều chuẩn mở rộng khác nhau thuộc gia đình 802.11 (a.b.g.h.i...). Với tốc độ truyền 2- 54+Mbps, tầm phủ sóng trung bình, ứng dụng trong mạng Enterprise Networks. Các hệ thống mạng cục bộ thường có băng thông lớn, tốc độ truyền dữ liệu nhanh và chi phi triển khai thấp. Được triển khai trong phạm vi hẹp. (ví dụ như trong phạm vi bán kính 500m), thường được sử dụng trong nội bộ một công ty, doanh nghiệp, trường học hay một phòng thi nghiệm...
· WWAN - Mạng diện rộng (Wide Area Network- WAN) : Hay còn được biết đến với tên gọi mạng tế bào. Sử dụng các công nghệ như: GSM, GPRS, UMTS.CDMA2000, HSDPA. LTE. WIMAX... Tốc độ 10-384Mbps, tầm phủ sóng xa, ứng dụng trong PDAs, Mobile phone,cellular. Hệ thống triển khai trên phạm vi rộng. Ví dụ như giữa các thành phố, các tiểu bang, hay giữa các quốc gia trong khu vực hay trên toàn thế giới.
· WMAN - Mạng trung tâm (Metropolitan Area Network) : Sử dụng chuẩn 802.11 MMDS, LMDS. Tốc độ tniyền +22Mbps, tầm phủ sóng khá xa, ứng dụng trong Fixed, Last mile access Thường được triển khai trong phạm vi rộng hơn mạng cục bộ. Ví dụ trong một thành phố, giữa các trường Đại học, giữa các Viện nghiên cứu. hoặc giữa các chi nhánh của một công ty...
· WPAN - Mạng cá nhân (Wireless Personnal Area Network) : là mạng được tạo bởi sự kết nối vô tuyến trong tầm ngắn (khoảng vải mét) giữa các thiết bị ngoại vi như tai nghe, đồng hồ, máy in, bàn phím, chuột, USB...với máy tính cá nhân, điện thoại di động.
[bookmark: _Toc434660500]Câu 5. Đâu là sự khác nhau giữa thiết bị thu phát không dây (Wireless Access Point) và thiết bị định tuyến không dây (Wireless Broadband Router) ?
Thiết bị thu phát không dây (Wireless Access Point)  dùng để kết nối với Switch hoặc thiết bị định tuyến (Wireless Router) khác cho các truy cập không dây, còn thiết bị định tuyến không dây (Wireless Access Point) vừa bao gồm cả tính năng của một Access Point bên trong, mặt khác nó còn có khả năng định tuyến cho phép chia xẻ các kết nối băng thông rộng. 
[bookmark: _Toc434660501]Câu 6. AP là kí hiệu của thiết bị nào? Nêu những hiểu biết về AP?
AP là viết tắt của Access Point
Nhiệm vụ của AP: 
	-Là thiết bị có nhiệm vụ cung cấp cho máy Client một điểm truy nhập vào mạng
	- Các Access Point có chức năng như một Hub giúp các máy tính có thể kết nối vào:
	+ Nhờ AP mà một host (máy tính, điện thoại) có thể kết nối với một máy tính hoặc một server
	+ Có khả năng mở rộng mạng
[bookmark: _Toc434660502]Câu 7. Nêu các chuẩn an ninh hỗ trợ IEEE 802.11 
Các chuẩn an ninh hỗ trợ IEEE 802.11:
o IEEE 802.11 (WEP)
o IEEE 802.1X
o Wi-Fi Protected Access (WPA)
o Wi-Fi Protected Access 2 (WPA2)
[bookmark: _Toc434660503]Câu 8. Vẽ hình thể hiện quan hệ giữa WEP, WPA, VPA2
[image: ]
[bookmark: _Toc434660504]Câu 9. SSID là gì? 
(Services Set Identifier): Là cách thức dùng để phân biệt các mạng khác nhau từ một thực thể. Khởi điểm các điểm truy nhập (AP) được xác lập các SSID mặc định bởi nhà sản xuất. Mặc định khi hoạt động các điểm truy cập sẽ quảng bá các SSID (sau mỗi vài giây) trong các ‘Beacon Frames'.
[bookmark: _Toc434660505]Câu 10. Những thuật ngữ dùng trong mạng không dây: RF(Radio Frequence), Chanel, SSID, Roaming, Noise, Cell, Spread Spectrum là gì?
· RF ( Radio Frequence ) : Tần số sóng điện từ của Wireless
· Channel : Kênh phát sóng của sóng Wifi
· Spread Spectrum : Trải phổ
· SSID ( Service Set Indentification ) : Tên dùng để phát sóng với các thiết bị phát sóng khác
· Cell : Vùng phủ sóng
· Noise : Những tín hiệu làm nhiễu sóng khi truyền.Ví dụ như sóng điện thoại di  động, sóng của lò vi ba
· Roaming : Kỹ thuật giữ kết nối với trung tâm nhờ AccessPoint

[bookmark: _Toc434660506]Câu 11.  WPA là gì?
WiFi Protected Access là phương thức được Liên minh WiFi đưa ra để thay thế WEP trước những nhược điểm không thể khắc phục của chuẩn cũ. WPA được áp dụng chính thức vào năm 2003, một năm trước khi WEP bị loại bỏ. Phiên bản phổ biến nhất của WPA là WPA-PSK (Pre-Shared Key). Các kí tự được sử dụng bởi WPA là loại 256 bit, tân tiến hơn rất nhiều so với kí tự 64 bit và 128 bit có trong hệ thống WEP.

Một trong những thay đổi lớn lao được tích hợp vào WPA bao gồm khả năng kiểm tra tính toàn vẹn của gói tin (message integrity check) để xem liệu hacker có thu thập hay thay đổi gói tin chuyền qua lại giữa điểm truy cập và thiết bị dùng WiFi hay không. Ngoài ra còn có giao thức khóa toàn vẹn thời gian (Temporal Key Integrity Protocol – TKIP). TKIP sử dụng hệ thống kí tự cho từng gói, an toàn hơn rất nhiều so với kí tự tĩnh của WEP. Sau này, TKIP bị thay thế bởi Advanced Encryption Standard (AES).
[bookmark: _Toc434660507]Câu 12. So sánh phạm vi ứng dụng của mạng không dây và mạng có dây?
	Mạng có dây
	Mạng không dây

	- Có thể ứng dụng trong tất cả các mô hình  mạng  nhỏ,  trung  bình,  lớn,  rất lớn

- Gặp khó khăn ở những nơi xa xôi, địa  hình  phức  tạp,  những nơi không ổn định, khó kéo dây, đường truyền
	- Chủ yếu là trong mô hình mạng nhỏ và trung bình, với những mô hình lớn phải kết hợp với mạng có dây
- Có thể triển khai ở những nơi không thuận tiện về địa hình, không ổn định, không triển khai mạng có dây được



[bookmark: _Toc434660508]Câu 13. WEP là gì ?
Wired Equivalent Privacy (WEP) là thuật toán bảo mật WiFi được dùng nhiều nhất trên thế giới. Thực tế nó là thứ đầu tiên xuất hiện trong menu các chuẩn mã hóa của nhiều bộ định tuyến.
WEP được phê chuẩn là phương thức bảo mật tiêu chuẩn dành cho WiFi vào tháng 9/1999. Phiên bản đầu tiên của WEP không hề mạnh, kể cả vào thời điểm nó được giới thiệu bởi việc chính phủ Mỹ cấm xuất khẩu nhiều công nghệ mã hóa khiến các nhà sản xuất chỉ bảo vệ thiết bị của họ với mã hóa 64 bit. Sau khi lệnh cấm được dỡ bỏ, chuẩn 128 bit được đưa vào sử dụng rộng rãi hơn. Thậm chí sau này kể cả khi mã hóa WEP 256 bit được giới thiệu, 128 bit vẫn là một trong những chuẩn được áp dụng nhiều nhất.
[bookmark: _Toc434660509]Câu 14. Các chế độ hoạt động của Access Point (AP) ?
AP có ba chế độ hoạt động chính.
- Chế độ root mode: Root mode được sử dụng khi AP kết nối với mạng backbone có dây thông qua giao diện có dây của nó (thường là Ethernet). Hấu hết các AP đều hoạt động ở chế độ mặc định là root mode.
- Chế độ cấu nối(bridge mode): Trong bridge mode, AP hoạt động hoàn toàn như cấu mối không dây. Với chế độ này client sẽ không kết nối trực tiếp với AP, nhưng thay vào đó, AP dùng để nối hai hay nhiều đoạn mạng có dây lại với nhau. Hiện nay, hấu hết các thiết bị AP đểu hỗ trợ chế độ bridge
- Chế độ lặp (Repeater mode): ờ chế độ Repeater, sẽ có ít nhất hai thiết bị AP: một root AP và một AP hoạt động như một Repeater không dây. AP trong Repeater mode hoạt động như một client khi kết nối với root AP và hoạt động như một AP khi kết nối với máy khách.
[bookmark: _Toc434660510]Câu 15. Trình bày các kiểu tấn công trong công nghệ mạng không dây?
Một số kiểu tấn công chủ yếu:
· Tấn công bị động (nghe trộm – Passive attacks).
· Tấn công chủ động (kết nối, dò và cấu hình mạng – Active attacks).
· Tấn công kiểu chèn ép (Jamming attacks).
· Tấn công theo kiểu thu hút (Man–in-the-middle attacks).
· Tấn công lặp lại (Replay attacks)


[bookmark: _Toc434660511]PHẦN 2 – CẤP ĐỘ CÂU HỎI TRUNG BÌNH
[bookmark: _Toc434660512]Câu 1. Phân tích ưu nhược điểm của mạng WLan?
Ưu điểm:
Sự tiện lợi: Mạng không dây cũng như hệ thống mạng thông thường. Nó cho phép người dùng truy xuất tài nguyên mạng ở bất kỳ nơi đâu trong khu vực được triển khai(nhà hay văn phòng). Với sự gia tăng số người sử dụng máy tính xách tay(laptop), đó là một điều rất thuận lợi.
Khả năng di động: Với sự phát triển của các mạng không dây công cộng, người dùng có thể truy cập Internet ở bất cứ đâu. Chẳng hạn ở các quán Cafe, người dùng có thể truy cập Internet không dây miễn phí.
Hiệu quả: Người dùng có thể duy trì kết nối mạng khi họ đi từ nơi này đến nơi khác. 
Triển khai: Việc thiết lập hệ thống mạng không dây ban đầu chỉ cần ít nhất 1 access point. Với mạng dùng cáp, phải tốn thêm chi phí và có thể gặp khó khăn trong việc triển khai hệ thống cáp ở nhiều nơi trong tòa nhà.
Khả năng mở rộng: Mạng không dây có thể đáp ứng tức thì khi gia tăng số lượng người dùng. Với hệ thống mạng dùng cáp cần phải gắn thêm cáp
Nhược điểm: 
-Bảo mật: Môi trường kết nối không dây là không khí nên khả năng bị tấn công của người dùng là rất cao.
-Phạm vi: Một mạng chuẩn 802.11g với các thiết bị chuẩn chỉ có thể hoạt động tốt trong phạm vi vài chục mét. Nó phù hợp trong 1 căn nhà, nhưngvới một tòa nhà lớn thì không đáp ứng được nhu cầu. Để đáp ứng cần phải mua thêm Repeater hay access point, dẫn đến chi phí gia tăng.
- Độ tin cậy: Vì sử dụng sóng vô tuyến để truyền thông nên việc bị nhiễu, tín hiệu bị giảm do tác động của các thiết bị khác(lò vi sóng,….) là không tránh khỏi. Làm giảm đáng kể hiệu quả hoạt động của mạng.
-Tốc độ: Tốc độ của mạng không dây (1- 125 Mbps) rất chậm so với mạng sử dụng cáp(100Mbps đến hàng Gbps).
[bookmark: _Toc434660513]Câu 2. Trình bày những hiểu biết của em về chuẩn Blutooth trong mạng WLan?
Bluetooth là chuẩn kết nối không dây tầm ngắn, thiết kế cho các kết nối thiết bị cá nhân hay mạng cục bộ nhỏ, trong phạm vi băng tần từ 2,4 đến 2,485 GHz. kết nối các thiết bị xách tay (portable) như PDA, chuột, headset hay gần đây là tablet, smartphone đến máy tính để phục vụ một hoặc hai người dùng.
Về tầm phủ sóng, bluetooth có 3 class: class 1 với tầm phủ sóng gần 100m; class 2 tầm phủ sóng khoảng 10m và class 3 chỉ khoảng 5m. Nhìn chung kết nối bluetooth thường tốn nhiều năng lượng hơn kết nối Wifi, nhưng các chuẩn mới dần đã cải thiện được điều này. Tốc độ truyền dữ liệu cũng khác nhau theo từng phiên bản, từ khi ra đời vào năm 1994 đến nay Bluetooth đã trải qua khoảng 7 phiên bản chính. Ngoài phiên bản 2.1 là phiên bản đầu tiên hỗ trợ kết nối nhiều thiết bị cùng lúc, hiện nay trên thị trường chủ yếu tồn tại các biến thể của hai phiên bản mới nhất là 3.0 và 4.0
       	Bluetooth 3.1 hay Bluetooth 3.0 + HS (High Speed) được giới thiệu vào năm 2009 cho phép truyền tải dữ liệu với tốc độ lên tới 24Mbps trên nền mạng không dây (Wi-Fi) 802.11 (Bluetooth chỉ sử dụng để thiết lập kết nối giữa các thiết bị). Đối với những thiết bị bluetooth 3.0 nhưng không có +HS sẽ không đạt được tốc độ trên. Tuy tốc độ không cao nhưng vẫn đủ hỗ trợ các nhu cầu như chia sẻ file nhanh, kết nối với loa, tai nghe… .
Bluetooth phiên bản 4.0 là sự kết hợp của “classic Bluetooth” (Bluetooth 2.1 và 3.0), “Bluetooth high speed” (Bluetooth 3.0 +HS) và “Bluetooth low energy – Bluetooth năng lượng thấp” (Bluetooth Smart Ready/Bluetooth Smart). 

[bookmark: _Toc434660514]Câu 3. Trình bày kỹ thuật điều chế song công (DUPLEX SCHEME) trong kỹ thuật truyền tín hiệu trong WLan?
Trong các hệ thống điểm-đa điểm, hiện nay tồn tại hai kỹ thuật song công (hoạt  động ở cả chiều xuống - downstream và chiều lên - upstream) đó là:
- Phân chia theo tần số (Frequency Division Duplexing - FDD): Kỹ thuật này cho phép chia tần số sử dụng ra làm hai kênh riêng biệt: một kênh cho chiều xuống và một kênh cho chiều lên.
- Phân chia theo thời gian (Time Division Duplexing - TDD): Kỹ thuật này mới hơn, cho phép lưu lượng lưu thông theo cả hai chiều trong cùng một kênh, nhưng tại các khe thời gian khác nhau. 
Việc lựa chọn áp dụng kỹ thuật FDD hay TDD, phụ thuộc chủ yếu vào mục đích sử dụng chính của hệ thống: các ứng dụng đối xứng (thoại - voice) hay không đối xứng (dữ liệu - data). 
- Kỹ thuật FDD sử dụng băng thông tỏ ra không hiệu quả đối với các ứng dụng dữ liệu. Trong hệ thống sử dụng kỹ thuật FDD, băng thông cho mỗi chiều được•được phân chia một cách cố định. Do đó, nếu lưu lượng chỉ lưu thông theo chiều xuống (downstream), ví dụ như khi xem các trang Web, thì băng thông của chiều lên (upstream) không được sử dụng. Điều này lại không xảy ra khi hệ thống được sử dụng cho các ứng dụng thoại: Hai bên nói chuyện thường nói nhiều như nghe, do đó băng thông của hai chiều lên, xuống được sử dụng xấp xỉ như nhau. Đối với các ứng dụng truyền dữ liệu tốc độ cao hoặc ứng dụng hình ảnh thì chỉ có băng thông chiều xuống được sử dụng, còn chiều lên gần như không được sử dụng.
- Đối với kỹ thuật TDD, số lượng khe thời gian cho mỗi chiều thay đổi một cách linh hoạt và thường xuyên. Khi lưu lượng chiều lên nhiều, số lượng khe thời gian dành cho chiều lên sẽ được tăng lên, và ngược lại. Với sự giám sát số lượng khe thời gian cho mỗi chiều, hệ thống sử dụng kỹ thuật TDD hỗ trợ cho sự bùng nổ thông lượng truyền dẫn đối với cả hai chiều. Nếu một trang Web lớn đang được tải xuống thì các khe thời gian của chiều lên sẽ được chuyển sang cấp phát cho chiều xuống.
[bookmark: _Toc434660515]Câu 4.  WPA, WPA2 là gì?
WiFi Protected Access (WPA)
WiFi Protected Access là phương thức được Liên minh WiFi đưa ra để thay thế WEP trước những nhược điểm không thể khắc phục của chuẩn cũ. WPA được áp dụng chính thức vào năm 2003, một năm trước khi WEP bị loại bỏ. Phiên bản phổ biến nhất của WPA là WPA-PSK (Pre-Shared Key). Các kí tự được sử dụng bởi WPA là loại 256 bit, tân tiến hơn rất nhiều so với kí tự 64 bit và 128 bit có trong hệ thống WEP.
Một trong những thay đổi lớn lao được tích hợp vào WPA bao gồm khả năng kiểm tra tính toàn vẹn của gói tin (message integrity check) để xem liệu hacker có thu thập hay thay đổi gói tin chuyền qua lại giữa điểm truy cập và thiết bị dùng WiFi hay không. Ngoài ra còn có giao thức khóa toàn vẹn thời gian (Temporal Key Integrity Protocol – TKIP). TKIP sử dụng hệ thống kí tự cho từng gói, an toàn hơn rất nhiều so với kí tự tĩnh của WEP. Sau này, TKIP bị thay thế bởi Advanced Encryption Standard (AES).
Tuy vậy điều này không có nghĩa là WPA đã hoàn hảo. TKIP, một bộ phận quan trọng của WPA, được thiết kế để có thể tung ra thông qua các bản cập nhật phần mềm lên thiết bị được trang bị WEP. Chính vì vậy nó vẫn phải sử dụng một số yếu tố có trong hệ thống WEP, vốn cũng có thể bị kẻ xấu khai thác.
WPA, giống như WEP, cũng trải qua các cuộc trình diễn công khai để cho thấy những yếu điểm của mình trước một cuộc tấn công. Phương pháp qua mặt WPA không phải bằng cách tấn công trực tiếp vào thuật toán của nó mà là vào một hệ thống bổ trợ có tên WiFi Protected Setup (WPS), được thiết kế để có thể dễ dàng kết nối thiết bị tới các điểm truy cập.
WiFi Protected Access II (WPA2)
Đến năm 2006, WPA chính thức bị thay thế bởi WPA2. Một trong những cải tiến đáng chú ý nhất của WPA2 so với WPA là sự có mặt bắt buộc của AES và CCMP (Counter Cipher Mode with Block Chaining Message Authentication Code Protocol) nhằm thay thế cho TKIP. Tuy vậy, TKIP vẫn có mặt trong WPA2 để làm phương án dự phòng và duy trì khả năng tương tác với WPA.
Hiện tại, lỗ hổng bảo mật chính của hệ thống WPA2 không thực sự lộ rõ. Kẻ tấn công phải có quyền truy cập vào mạng WiFi đã được bảo vệ trước khi có thể có trong tay bộ kí tự, sau đó mới có thể tiến hành tấn công các thiết bị khác trong cùng mạng. Như vậy, các lỗ hổng của WPA2 khá hạn chế và gần như chỉ gây ảnh hưởng đến các mạng quy mô lớn như của tập đoàn. Trong khi đó người dùng mạng tại nhà có thể yên tâm với chuẩn mới nhất này.
Tuy nhiên không may là lỗ hổng lớn nhất trong bộ giáp của WPA vẫn còn tồn tại trong WPA2, đó là WPS. Mặc dù để thâm nhập được vào mạng lưới được bảo vệ bởi WPA/WPA2 bằng lỗ hổng trên cần tới 2-14 giờ hoạt động liên tục của một máy tính hiện đại, đây vẫn là một mối lo tiềm tàng. Vì thế tốt nhất WPS nên được tắt đi hoặc xóa bỏ hoàn toàn khỏi hệ thống thông qua các lần cập nhật firmware của điểm truy cập.
[bookmark: _Toc434660516]Câu 5. Trình bày kỹ thuật điều chế trong kỹ thuật truyền tín hiệu trong WLan?
Kỹ thuật điều chế số SHIFT KEYING
Hiện nay, có rất nhiêu phương thức thực hiện điều chế số Shif Keying như: ASK, FSK, PSK,... Quá trình điều chế thực hiện bởi khóa chuyển (keying) giữa hai trạng thái (status), một cách lý thuyết thì một trạng thái sẽ là 0 và trạng thái còn lại là 1 (Luu ý: chuỗi 0/1 trước khi điều chế là chuỗi số đã được mã hóa bằng các phương pháp mã hóa đường truyền như NRZI)
· PSK Binary PSK (Phase Shift Keying - Khoá chuyển dịch pha):
· Đây là phương pháp thông dụng nhất, tín hiệu sóng mang được điều chế dựa vào chuỗi dữ liệu nhị phân, tín hiệu điểu chế có biên độ không đổi và biến đổi giữa hai trạng thái pha giữa 00 và 1800, mỗi trạng thái của tín hiệu điều chế ta gọi là symbol.
· QPSK (Quardrature Phase Shift Keying):
· Ở phương pháp BPSK, mỗi symbol biểu diễn cho một bit nhị phân. Nếu mỗi symbol này biểu diễn nhiều hơn 1 bit, thì sẽ đạt được một tốc độ bit lớn hơn. Với QPSK sẽ gấp đôi số data throughput của PSK với cùng một băng thông bằng cách mỗi symbol mạng 2 bits. Như vậy trạng thái phase của tín hiệu điều chế sẽ chuyển đổi giữa các giá trị  -900, 00, 900 và 1800.
· CCK (Complementary Code Keying):
· CCK là một là một kỹ thuật điều chế phát triển từ điều chế QPSK, nhưng tốc độ bit đạt đến 11 Mbps với cùng một băng thông (hay dạng sóng) như QPSK. Đây là một kỹ thuật điều chế rất phù hợp cho các ứng dụng băng rộng.

[bookmark: _Toc434660517]Câu 6. Nêu những mô hình trong mạng WLan mà bạn biết?
Independent BSS/Ad-hoc
Trong mô hình Independent BSS, các Client liên lạc trực tiếp với nhau mà không phải thông qua AP nhưng phải trong phạm vi cho phép. Mạng nhỏ nhất theo chuẩn 802.11 này bao gồm 2 máy liên lạc trực tiẻp với nhau. Thông thường mô hình này được thiết lập bao gồm một số Client được cài đặt dùng cho một mục đích cụ thể trong khoảng thời gian ngắn. Khi mà sự liên lạc kết thúc thì mô hình IBSS này cũng được giải phóng. Mô hình IBSS còn được gọi với tên là mạng ad-hoc.
Infrastructure BSs
Trong mô hình Infrastructure BSs các Client muôn liên lạc với nhau phải thông qua một thiết bị đặc biệt gọi là Access Point (AP). AP là điểm trung tâm quản lý mọi sự giao tiếp trong mạng, khi đó các Client không thể liên lạc trực tiếp với nhau trong mạng Independent BSS. Để giao tiếp với nhau các Client phải gửi các Frame dữ liệu đến AP, sau đó AP sè gửi đến máy nhận.
ESS/Extenđ Service Set
Nhiều mô hình BSS kết hợp với nhau gọi là mô hình mạng ESS. Là mô hỉnh sử dụng từ 2 AP trở lên để kết nối mạng. Khi đó các AP sẽ kết nối với nhau thành một mạng lớn hơn. phạm vi phủ sóng rộng hơn, thuận lợi và đáp ứng tôt cho các Client di động. Đảm bảo sự hoạt động của tất cả các Client.
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Ba dịch vụ an ninh cơ bản:
- Sự xác thực: Cung cấp khả năng điều khiển truy nhập tới mạng nhờ ngăn cấm truy nhập đối với các thiết bị được xác nhận không hợp lệ. Dịch vụ này hướng đến vấn đề – chỉ những người dùng hợp lệ mới được phép truy nhập tới mạng.
- Tính bí mật (hoặc tính riêng tư): Mục tiêu của nó nhằm ngăn chặn việc đọc thông tin từ các đối tượng phi pháp. Dịch vụ này hướng đến vấn đề – chỉ những người dùng hợp lệ mới được phép đọc thông tin của mình?
- Tính toàn vẹn: Được phát triển nhằm mục đích đảm bảo cho các bản tin không bị
sửa đổi khi truyền giữa các trạm và các điểm truy nhập. Dịch vụ này hướng đến vấn đề – thông tin trong mạng là đáng tin cậy hay nó đã bị giả mạo?
[bookmark: _Toc434660520]Câu 9. Phân tích những nguy rủi ro của WEP?
Các nguy cơ rủi ro:
· Sử dụng các khóa WEP tĩnh (static WEP keys) để chia xẻ khóa định danh trong một thời gian dài gây ra nguy cơ bị lộ khóa. 
· IV là một giá trị có chiều dài 24 bit và được chuẩn IEEE 802.11 đề nghị (không bắt buộc) phải thay đổi theo từng gói dữ liệu. Vì máy gửi tạo ra IV không theo định luật hay tiêu chuẩn, IV bắt buộc phải được gửi đến máy nhận ở dạng không mã hóa.
· Cách sử dụng giá trị IV là nguồn gốc của đa số các vấn đề với WEP.
· WEP không cung cấp khả năng bảo vệ tính toàn vẹn bằng mật mã.
· Tuy nhiên 802.11 MAC cung cấp một cơ chế (Cyclic Redundancy Check – CRC) để kiểm tra tính toàn vẹn của các gói dữ liệu và các gói được xác nhận với tổng kiểm tra đúng. Sự kết hợp giữa các kiểm tra không bằng các thuật toán mật mã kết hợp các khóa dòng là một giải pháp rất không an toàn.
[bookmark: _Toc434660521]Câu 10. Phân biệt Access Point và Wireless Router?
· AP : nhiệm vụ chính của Wireless Access Point là nối kết tất cả máy trong nhà bạn wireless hay có dây vào hệ thống local area network .
· Wireless Router: Một Wireless Router cũng làm công việc nối kết các máy computer cùng một network giống như access point, nhưng router có thêm những bộ phận hardware khác giúp nó nối kết giữa những network khác nhau lại. Internet là một hệ thống network khổng lồ và khác với hệ thống LAN của bạn. Để có thể nối kết với một hệ thống network khác chẳng hạn như internet, thì bạn phải dùng wireless router. Wireless Router sẽ giúp tất cả các máy computer của bạn nối kết vào internet cùng một lúc. Sự khác biệt mà bạn có thể phân biệt dễ dàng là wireless router có thêm một lỗ cắm ghi WAN để cắm vào DSL hoặc Cable modem
[bookmark: _Toc434660522]Câu 11. Vẽ mô hình điển hình của mạng Wi – Fi tại nhà?
[image: ]
[bookmark: _Toc434660523]Câu 12. Trình bày các thao tác thiết lập bảo mật cho Wi – Fi (TP_Link)?
1/ Đăng nhập
Thông thường thì các thông số của Modem đều được các nhà sẳn xuất ghi rõ ở mặt sau của thiết bị (ip, username/password). Nếu password đã bị đổi không thể tìm ra. Phải reset Modem về trạng thái ban đầu để đăng nhập
2/ Wireless -> Wireless Security
Tại mục Password, bạn nhập vào đó mật khẩu Wifi mà bạn muốn thiết lập rồi nhấn Save
[bookmark: _Toc434660524]Câu 13. Trình bày phương pháp lọc IP và lọc cổng (Port)?
Lọc địa chỉ IP
Địa chỉ IP khác địa chỉ MAC ở chố nó dùng cho lớp 3 (lớp Network của mô hình OSI), nó là địa chỉ Logic chứ không phải địa chỉ Vật lý gắn liền với thiết bị mạng. Về nguyên lý hoạt động của lọc địa chỉ IP cũng giống như của lọc địa chỉ MAC. Địa chỉ IP có thể được cấp động (DHCP) hoặc tự đặt (Manual set). Khi kẻ tấn công đã dò hay biết được một địa chỉ IP được cấp phép trong mạng, hắn cũng    có thể dễ dàng đặt lại địa chỉ IP của mình đề có thể qua mặt được AP. Vì vậy phương pháp này hiệu quả là không cao.
[bookmark: _Toc87507556][bookmark: _Toc88240957][bookmark: _Toc88324956][bookmark: _Toc88409581][bookmark: _Toc135247020][bookmark: _Toc135249178] Lọc cổng:
Lọc cổng về mặt nguyên lý cũng giống như 2 nguyên tắc lọc kia, sự phân chia cổng thực hiện ở lớp 4 (lớp Transport của mô hình OSI). Một máy tính có thể mở rất nhiều cổng để các máy tính khác truy cập vào, mỗi cổng đáp ứng một dịch vụ khác nhau, ví dụ cổng 21 cho FTP, cổng 23 cho Telnet, cổng 80 cho HTTP, vv... Việc lọc theo cổng là biện pháp để ngăn chặn những truy cập trái phép đến các cổng khác của dịch vụ khác. Hiện giờ có rất nhiều tiện ích dò, quét cổng giúp cho kẻ tấn công dễ dàng xác định máy tính đang mở những cổng gì cho những dịch vụ nào.
[bookmark: _Toc434660525]Câu 14. Trình bày tiêu chuẩn kỹ thuật WLan: Sự toàn vẹn và sự tin cậy, khả năng kết nối cơ sở hạ tầng?
[bookmark: _Toc67038275][bookmark: _Toc67038358][bookmark: _Toc67165425][bookmark: _Toc67165638][bookmark: _Toc68354595][bookmark: _Toc68426673][bookmark: _Toc68426924][bookmark: _Toc69524563][bookmark: _Toc226479785]Sự toàn vẹn và độ tin cậy
Các công nghệ dữ liệu không dây đã được chứng minh qua hơn năm mươi năm sử dụng các ứng dụng không dây trong các hệ thống cả thương mại lẫn quân đội. Nhiễu vô tuyến gây ra sự giảm sút lưu lượng, nhưng chúng hiếm có tại nơi làm việc. Các thiết kế nổi bật của công nghệ mạng WLAN và giới hạn khoảng cách tín hiệu truyền dẫn tại các kết nối của mạng này mạnh hơn các kết nối điện thoại tế bào, và mạng cung cấp khả năng thực hiện toàn vẹn dữ liệu bằng hoặc hơn mạng nối dây.
[bookmark: _Toc67038277][bookmark: _Toc67038360][bookmark: _Toc67165427][bookmark: _Toc67165640][bookmark: _Toc68354597][bookmark: _Toc68426675][bookmark: _Toc68426926][bookmark: _Toc69524565]Khả năng kết nối với cơ sở hạ tầng mạng không dây
Có thể có vài kiểu kết nối giữa các mạng WLAN. Điều này phụ thuộc cả cách lựa chọn công nghệ lẫn cách thực hiện của nhà cung cấp thiết bị cụ thể. Các sản phẩm từ các nhà cung cấp khác nhau sử dụng cùng công nghệ và cùng cách thực hiện cho phép trao đổi giữa các card giao tiếp và các điểm truy cập. Mục đích của các chuẩn công nghiệp, như các đặc tả kỹ thuật IEEE 802.11, sẽ cho phép các sản phẩm tương hợp vận hành với nhau mà không có sự hợp tác rõ ràng giữa các nhà cung cấp.
[bookmark: _Toc434660526]Câu 15. Trình bày công nghệ Wi – Fi để kết nối mạng không dây?
Wi-Fi viết tắt từ Wireless Fidelity hay mạng 802.11 là hệ thống mạng không dây sử dụng sóng vô tuyến, giống như điện thoại di động, truyền hình và radio.
Hệ thống này đã hoạt động ở một số sân bay, quán café, thư viện hoặc khách sạn. Hệ thống cho phép truy cập Internet tại những khu vực có sóng của hệ thống này, hoàn toàn không cần đến cáp nối. Ngoài các điểm kết nối công cộng (hotspots), WiFi có thể được thiết lập ngay tại nhà riêng
	Tên gọi 802.11 bắt nguồn từ viện IEEE (Institute of Electrical and Electronics Engineers). Viện này tạo ra nhiều chuẩn cho nhiều giao thức kỹ thuật khác nhau, và nó sử dụng một hệ thống số nhằm phân loại chúng; 3 chuẩn thông dụng của WiFi hiện nay là 802.11a/b/g...
	Các sóng vô tuyến sử dụng cho WiFi gần giống với các sóng vô tuyến sử dụng cho thiết bị cầm tay, điện thoại di động và các thiết bị khác. Nó có thể chuyển và nhận sóng vô tuyến, chuyển đổi các mã nhị phân 1 và 0 sang sóng vô tuyến và ngược lại.



[bookmark: _Toc434660527]PHẦN 3 – CẤP ĐỘ CÂU HỎI KHÓ
[bookmark: _Toc434660528]Câu 1. Trình bày những hiểu biết của em về chuẩn IEEE 802.11 standard trong mạng WLan?
Mạng WLANs hoạt động dựa trên chuẩn 802.11 (802.11 được phát triển từ năm 1997 bời nhóm Institute of Electrical and Electronics Engineers), chuẩn này được xem là chuẩn dùng cho các thiết bị di động có hỗ trợ Wireless, phục vụ cho các thiết bị có phạm vi hoạt động tầm trung bình.
Cho đến hiện tại IEEE 802.11 gồm có 4 chuẩn trong họ 802.11 và 1 chuẩn đang thử nghiệm:
· 802.11- là chuẩn IEEE gốc của mạng không dây (hoạt động ở tằng số 2.4GHz. tốc độ 1 Mbps - 2Mbps)
· 802.11b - (phát triền vào năm 1999. hoạt động ở tầng số 2.4-2.4SGHZ, tốc độ từ lMpbs - 11 Mbps)
· 802.11a - (phát triển vào năm 1999, hoạt động ỡ tầng số 5GHz - 6GHz, tốc độ 54Mbps)
· 802.11g - (một chuẩn tương tự như chuẩn b nhưng có tốc độ cao hơn tử 20Mbps - 54Mbps, hiện đang phổ biến nhất)
· 802.11e - là 1 chuẩn đang thử nghiệm: đây chỉ mới là phiên bản thử nghiệm cung cấp đặc tính QoS (Quality of Service) và hỗ trợ Multimedia cho gia đình và doanh nghiệp có môi trường mạng không dây.
Thực tế còn một vài chuẩn khác thuộc họ 802.11 là: 802.11F, IEEE 802.11h, IEEE 802.11 j, IEEE 802.11d. IEEE 802.11s. Mỗi chuẩn được bồ sung nhiều tính năng khác nhau. Trên thực tế thì chuẩn IEEE 802.11 b có trước chuẩn IEEE 802.11a
[bookmark: _Toc434660529]Câu 2. Cách làm việc của WLan như thế nào?
Mạng WLAN sử dụng sóng điện từ (vô tuyến và tia hồng ngoại) để truyền thông tin từ điểm này sang điểm khác mà không dựa vào bất kỳ kết nối vật lý nào. Các sóng vô tuyến thường là các sóng mang vô tuyến bởi vì chúng thực hiện chức năng phân phát năng lượng đơn giản tới máy thu ở xa. Dữ liệu truyền được chồng lên trên sóng mang vô tuyến để nó được nhận lại đúng ở máy thu. Đó là sự điều biến sóng mang theo thông tin được truyền. Một khi dữ liệu được chồng (được điều chế) lên trên sóng mang vô tuyến, thì tín hiệu vô tuyến chiếm nhiều hơn một tần số đơn, vì tần số hoặc tốc độ truyền theo bit của thông tin biến điệu được thêm vào sóng mang.
- Nhiều sóng mang vô tuyến tồn tại trong cùng không gian tại cùng một thời điểm mà không nhiễu với nhau nếu chúng được truyền trên các tần số vô tuyến khác nhau. Để nhận dữ liệu, máy thu vô tuyến bắt sóng (hoặc chọn) một tần số vô tuyến xác định trong khi loại bỏ tất cả các tín hiệu vô tuyến khác trên các tần số khác.
- Trong một cấu hình mạng WLAN tiêu biểu, một thiết bị thu phát, được gọi một điểm truy cập (AP - access point), nối tới mạng nối dây từ một vị trí cố định sử dụng cáp Ethernet chuẩn. Điểm truy cập (access point) nhận, lưu vào bộ nhớ đệm, và truyền dữ liệu giữa mạng WLAN và cơ sở hạ tầng mạng nối dây. Một điểm truy cập đơn hỗ trợ một nhóm nhỏ người sử dụng và vận hành bên trong một phạm vi vài mét tới vài chục mét. Điểm truy cập (hoặc anten được gắn tới nó) thông thường được gắn trên cao nhưng thực tế được gắn bất cứ nơi đâu miễn là khoảng vô tuyến cần thu được.
- Các người dùng đầu cuối truy cập mạng WLAN thông qua các card giao tiếp mạng WLAN, mà được thực hiện như các card PC trong các máy tính notebook, hoặc sử dụng card giao tiếp ISA hoặc PCI trong các máy tính để bàn, hoặc các thiết bị tích hợp hoàn toàn bên trong các máy tính cầm tay. Các card giao tiếp mạng WLAN cung cấp một giao diện giữa hệ điều hành mạng (NOS) và sóng trời (qua một anten). Bản chất của kết nối không dây là trong suốt với NOS.
[bookmark: _Toc434660530]Câu 3.  Cấu trúc cơ bản của WirelessLAN IEEE 802.11
Có 4 thành phần chính trong các loại mạng sử dụng chuẩn 802.11: 
• Hệ thống phân phối (Distribution System) 
Distribution System là thành phần logic của 802.11 sử dụng để điều phối thông tin đến các trạm đích. Chuẩn 802.11 không đặc tả chính xác kỹ thuật cho DS. 
• Điểm truy cập (Access Point) 
Chức năng chính của AP là mở rộng mạng. Nó có khả năng chuyển đổi các frame dữ liệu trong 802.11 thành các frame thông dụng để có thể sử dụng trong các mạng khác. 
• Tần liên lạc vô tuyến (Wireless Medium) 
Chuẩn 802.11 sử dụng tầng liên lạc vô tuyến để chuyển các frame dữ liệu giữa các máy trạm với nhau. 
• Các máy trạm (Stations) 
Các máy trạm là các thiết bị vi tính có hỗ trợ kết nối vô tuyến như: máy tính xách tay, PDA, Palm, Desktop (có hỗ trợ kết nối vô tuyến). 


[bookmark: _Toc434660531]Câu 4.  Trình bày 802.11 g+ ? Bảng tóm tắt thông số các chuẩn 802.11 thông dụng?
802.11 g+ : được  cải  tiến  từ  chuẩn  802.11g,  hoàn  toàn  tương  thích  với 802.11g và 802.11b, được phát triển bởi TI. Khi các thiết bị 802.11g+ hoạt động với nhau thì thông lượng đạt được có thể lên đến 100Mbps. Tầm hoạt động trung bình của các chuẩn có thể đạt đến 90 mét, tùy theo tiêu chuẩn, tốc độ và điều kiện môi trường làm việc.
Bảng tóm tắt:
	Chuẩn WiFi
	Tần số (GHz)
	Tốc độ (Mbps)
	Khoảng cách (m)

	IEEE 802.11a
	5
	54
	12m /54Mb/s
90m /6Mb/s

	IEEE 802.11b
	2.4
	11
	30m /11Mb/s
90m/1Mb/s

	IEEE 802.11g
	2.4
	54
	15m /54Mb/s
45m /11Mb/s










[bookmark: _Toc434660532]Câu 5. Nêu những hiểu biết của bạn về Hiper Lan? Vẽ hình quan hệ giữa HiperLan và OSI?
Sự phát triển của thông tin vô tuyến băng rộng đã đặt ra những yêu cầu mới về  mạng LAN vô tuyến. Đó là nhu cầu cần hỗ trợ về QoS, bảo mật, quyền sử dụng, ETSI (Viện tiêu chuẩn viễn thông châu Âu ) đã nghiên cứu xây dựng bộ tiêu chuẩn cho các loại LAN hiệu suất cao, tiêu chuẩn này xoay quanh mô tả các giao tiếp ở mức thấp và mở ra khả năng phát triển ở mức cao hơn. 
HiperLan và mô hình OSI:


[bookmark: _Toc434660533]Câu 6. Trình bày những công việc cần làm để thiết lập Wi –Fi tại nhà?
1/ Chuẩn bị
Đường truyền ADSL và modem
- Router không dây (wireless router)
- Cáp mạng (đi kèm với router)
- Laptop và các máy tính (có card mạng không dây)
2/ Cài đặt card mạng
3/ Kết nối Router
· Truy nhập vào trang điều khiển
· Đặt tên hệ thống mạng
· Bảo mật hệ thống mạng
· Thay đổi mật khẩu
4/ Kết nối mạng Wi – Fi vừa thiết lập để kiểm tra

[bookmark: _Toc434660534]Câu 7. Trình bày phương pháp lọc địa chỉ MAC? Vẽ hình minh họa?
WLAN có thể lọc dựa vào địa chỉ MAC của các trạm khách. Hầu hết tất cả các AP, thậm chí cả những cái rẻ tiền, đều có chức năng lọc MAC. Người quản trị mạng có thể biên tập, phân phối và bảo trì một danh sách những địa chỉ MAC được phép và lập trình chúng vào các AP. Nếu một Card PC hoặc những Client khác với một địa chỉ MAC mà không trong danh sách địa chỉ MAC của AP, nó sẽ không thể đến được điểm truy nhập đó.
Mặc dù Lọc MAC trông có vẻ là một phương pháp bảo mật tốt, chúng vẫn còn dễ bị ảnh hưởng bởi những thâm nhập sau: 
- Sự ăn trộm một Card PC trong có một bộ lọc MAC của AP 
- Việc thăm dò WLAN và sau đó giả mạo với một địa chỉ MAC để thâm nhập vào mạng. 
Lọc địa chỉ MAC:


[bookmark: _Toc434660535]Câu 8. Trình bày giao thức WEP được sử dụng trong các mạng IEEE 802.11? Vẽ sơ đồ mã hóa và giải mã sử dụng WEP?
Giao thức WEP được sử dụng trong các mạng IEEE 802.11 nhằm mục đích bảo vệ dữ liệu trong truyền dẫn không dây (mức liên kết).
- Theo định nghĩa, WEP được thiết kế để đảm bảo tính bảo mật cho mạng không dây đạtmức độ như mạng cáp truyền thống.
- Đối với chuẩn 802.11, vấn đề mã hóa dữ liệu được ưu tiên hàng đầu do đặc tính của mạng không dây là không thể giới hạn về mặt vật lý truy cập đến đường truyền, bất cứ ai trong vùng phủ sóng đều có thể truy cập dữ liệu nếu không được bảo vệ.
- WEP là một phương pháp mã hoá dữ liệu được thực hiện tại lớp điều khiển truy cập(Media Access Control – MAC). 
- Phương pháp này sử dụng thuật toán mã hoá RC4 (IV, k) với một véc tơ IV có thể thayđổi được và một khoá k không thay đổi, được gán trước trong các máy trạm và các AP.
- Phương pháp này còn sử dụng một tổng kiểm tra CRC để xác thực bản tin.
Sơ đồ mã hóa
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Sơ đồ giải mã
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[bookmark: _Toc434660536]Câu 9. Trình bày phương pháp lọc SSID?
SSID - System Set Identifier, mã định danh hệ thống, là một phương thức lọc đơn giản, nó được áp dụng cho nhiều mô hình mạng nhỏ, yêu cầu mức độ bảo mật thấp. Có thể coi SSID như một mật mã hay một chìa khóa, khi máy tính mới được phép gia nhập mạng nó sẽ được cấp SSID, khi gia nhập, nó gửi giá trị SSID này lên AP, lúc này AP sẽ kiểm tra xem SSID mà máy tính đó gửi lên có đúng với mình quy định không, nếu đúng thì AP sẽ cho phép thực hiện các kết nối.
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Các bước kết nối khi sử dụng SSID:
1. Client phát yêu cầu thăm dò trên tất cả các kênh
2. AP nào nhận được yêu cầu thăm dò sẽ trả lời lại (có thể có nhiều AP cùng trả lời).
3. Client chọn AP nào phù hợp để gửi SSID.
4. AP gửi trả lời.
5. Nếu thỏa mãn các yêu cầu, Client sẽ gửi yêu cầu Liên kết đến AP
6. AP gửi trả lời yêu cầu Liên kết
SSID là một chuỗi dài 32 bit. Trong một số tình huống công khai (hay còn gọi là hệ thống mở - Open System Authentication), khi AP không yêu cầu chứng thực chuỗi SSID này sẽ là một chuỗi trắng (null). Trong một số tình huống công khai khác, AP có giá trị SSID và nó phát BroadCast cho toàn mạng. Còn khi giữ bí mật (hay còn gọi là hệ thống đóng - Close System Authentication), chỉ khi có SSID đúng thì máy tính mới tham gia vào mạng được. Giá trị SSID cũng có thể thay đổi thường xuyên hay bất thường, lúc đó phải thông báo đến tất cả các máy tính được cấp phép và đang sử dụng SSID cũ, nhưng trong quá trình trao đổi SSID giữa Client và AP thì mã này để ở nguyên dạng, không mã hóa.

[bookmark: _Toc434660537]Câu 10. Quan hệ giữa IEEE 802.11 và OSI như thế nào. Vẽ hình minh họa
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[bookmark: _Toc434660538]Câu 11. Những hiểu biết của bạn về các điểm Hotspot
Hotspot là gì : 
Hotspot là một địa điểm mà tại đó có cung cấp các dịch vụ kết nối không dây và dịch vụ truy cập Internet tốc độ cao, thông qua hoạt động của các thiết bị thu phát không dây (Wireless Access Point). Nếu bạn đang ở trong một điểm Hotspot và máy tính của bạn đã có trang bị sẵn Card mạng không dây, khi đó bạn hoàn toàn có thể tham gia vào hệ thống mạng ở đó và truy cập vào Internet. Số lượng các điểm Hotspot đang tăng nhanh theo thời gian và bây giờ bạn có thể dễ dàng tìm thấy chúng ở các khu vực như Nhà hàng, Quán Cafe, Sân bay… 
Để tham gia vào một điểm Hotspot thì bạn cần có những gì : 
Đơn giản bạn chỉ cần có máy tính hoặc máy PDA có trang bị tính năng không dây. Còn nếu máy tính hoặc máy PDA của bạn chưa có tính năng đó thì truớc hết bạn cần mua thêm các loại Card mạng không dây phù hợp để lắp vào chúng. Tại thời điểm này thì phần lớn các điểm Hotspot đều sử dụng các thiết bị thu phát không dây chuẩn B (hay 802.11b), tuy nhiên xu hướng chung trong thời gian sắp tới là các thiết bị loại này sẽ được thay thế bởi các thiết bị không dây chuẩn G nhằm đáp ứng 1 tốc độ cao hơn. 
Làm thế nào để tìm thấy các điểm Hotspot : 
Bạn có thể gọi điện trực tiếp đến các nhà cung cấp dịch vụ để hỏi thăm về địa chỉ cụ thể của các điểm Hotspot của họ, hoặc bạn cũng có thể truy cập vào Website : www.wifi-zone.org để tìm hiểu về các điểm Hotspot trên toàn thế giới.
Làm thế nào để tham gia vào một Hotspot : 
Đối với các điểm Hotspot không thu phí, để tham gia vào đó bạn cần được cung cấp các thông tin về SSID của hệ thông mạng hay đơn giản là tên của hệ thống mạng. Còn đối với các điểm Hotspot thương mại, bạn cần thiết lập một Account trước khi tham gia lần đầu tiên, account này sẽ được cung cấp bởi những người chủ của điểm Hotspot đó. 
[bookmark: _Toc434660539]Câu 12. Trình bày công nghệ WiMax trong kết nối mạng không dây?
WiMAX (viết tắt của Worldwide Interoperability for Microwave Access) là tiêu chuẩn IEEE 802.16 cho việc kết nối Internet băng thông rộng không dây ở khoảng cách lớn.
	WiMAX là công nghệ dựa trên chuẩn 802.16 cho phép cung cấp các dịch vụ truy nhập không dây mọi lúc mọi nơi. Các sản phẩm của WiMAX có thể sử dụng trong các loại hình cố định hoặc di động.
	WiMAX là kỹ thuật viễn thông cung cấp việc truyền dẫn không dây ở khoảng cách lớn bằng nhiều cách khác nhau, từ kiểu kết nối điểm - điểm cho tới kiểu truy nhập tế bào. Dựa trên các tiêu chuẩn IEEE 802.16, còn được gọi là WirelessMAN. WiMAX cho phép người dùng có thể duyệt Internet trên máy laptop mà không cần kết nối vật lý bằng cổng Ethernet tới router hoặc switch. Tên WiMAX do WiMAX Forum tạo ra, bắt đầu từ tháng 6 năm 2001 đề xướng việc xây dựng một tiêu chuẩn cho phép kết nối giữa các hệ thống khác nhau. Diễn đàn này cũng miêu tả WiMAX là "tiêu chuẩn dựa trên kỹ thuật cho phép chuyền dữ liệu không dây băng thông rộng giống như với cáp và DSL."
Khoá họp Hội đồng thông tin vô tuyến 2007 (RA-07) của Liên minh viễn thông thế giới (ITU), được tổ chức tại Gennève, Thụy Sĩ từ ngày 15-19/10/2007, đã thông qua việc bổ sung giao diện vô tuyến OFDMA TDD WMAN (WiMAX di động) vào họ giao diện vô tuyến IMT-2000 (thường vẫn được biết dưới tên 3G).
	Tất cả các trạm phát và các thuê bao sử dụng công nghệ WiMAX phải trải qua quá trình kiểm tra gắt gao để được cấp chứng nhận của WiMAX Forum. Hệ thống chứng chỉ WiMAX Forum có thể kỳ vọng vào việc cung cấp dung lượng của WiMAX lên tới 40Mpbs trên một kênh.
	Nó đủ băng thông để hỗ trợ đồng thời hàng trăm doanh nghiệp với tốc độ kết nối T-1 và hàng nghìn người dùng với tốc độ kết nối của DSL. WiMAX Forum trông đợi triển khai mạng di động với dung lượng lên tới 15Mpbs trong một Cell tiêu chuẩn có bán kính có thể lên tới 3 Km. Công nghệ WiMAX đã sẵn sàng kết hợp với máy tính xách tay và các thiết bị cầm tay PDA để cung cấp dịch vụ truy cập internet không dây di động mọi lúc mọi nơi

[bookmark: _Toc434660540]Câu 13. Phân tích hoạt động của WPA?
Hoạt động của WPA:
- Sử dụng TKIP để mã hóa (Temporary Key Integrity Protocol), sử dụng xác thực 802.1x với giao thức xác thực mở rộng EAP.
- TKIP sử dụng thuật toán RC4 đối với thiết kế chuẩn, một số nhà cung cấp có thể cung cấp AES như là một lựa chọn trong các sản phẩm WPA của họ.
- WPA sử dụng 48 bit IV thay cho 24 bit IV, nó làm tăng đáng kể mức an toàn.
- WPA có thể sử dụng khóa mới cho mỗi 802.11 frame, hoặc có thể dựa trên một thời khoảng được xác định trước trên AP.
- Sử dụng 8 byte MIC (Michael Message Integrity Check) để kiểm tra tính toàn vẹn bản tin.
- WPA sử dụng chuỗi IV để bảo vệ tấn công lặp lại.
- Giải pháp xác thực dựa trên 802.1X được tích hợp trong mỗi sản phẩm.
- WPA hỗ trợ sử dụng phương án EAP hoặc PSK để xác thực người dùng trong mạng
[bookmark: _Toc434660541]Câu 14. Cấu trúc của giao thức xác thực IEEE 802.1X. Vẽ mô hình IEEE 802.1X
Cấu trúc IEEE 802.1X bao gồm 3 thành phần chính:
User truy nhập mạng.
Xác thực cung cấp điều khiển truy nhập mạng.
Server xác thực
Mô hình IEEE 802.1X
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[bookmark: _Toc434660542]Câu 15. Trình bày hai loại mạng không dây cơ bản: Kiểu add – hoc, kiểu Infrastructure. Vẽ mô hình triển khai mạng WLan
Một WLAN thông thường gồm có 2 phần: các thiết bị truy nhập không dây (Wireless Clients), các điểm truy nhập (Access Points – AP).
Có hai loại mạng không dây cơ bản:
· Kiểu Ad-hoc: Mỗi máy trong mạng giao tiếp trực tiếp với nhau thông qua các thiết bị không dây mà không dùng đến các thiết bị định tuyến (Wireless Router) hay thu phát không dây (Wireless Access Point).
· Kiểu Infrastructure: Các máy trong mạng sử dụng một hoặc nhiều thiết bị định tuyến hay thiết bị thu phát để thực hiện các hoạt động trao đổi dữ liệu với nhau.
Mô hình triển khai
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